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AMIHICTPAIILA
JIEP2KABHOI CJIYKBHU CHEIIAJIBHOI'O 3B’SI3KY

TA 3AXHUCTY IH®OPMAIIIlI YKPAIHU
(AIMIHICTPALIA AEPXKCIIEI3B’SA3KY)

By.1. Conom’siHebka , 13, m. KuiB, 03110, Tesn. (044) 281-92-10, daxe: (044) 281-94-83,
e-mail: info@dsszzi.gov.ua, caiiT: www.dsszzi.gov.ua, koj 3rinHo 3 EAPIIOY 34620942

HO. OF. 2420 No L%/ 5/07 - 723 Ha Ne Bil
EKCIIEPTHUH BUCHOBOK
Jata Bunayi:of0.01.2020 M. Kuis

Bunanmii: ToBapucTBy 3 00MekeHOI0 BifmoBinansnicTio «tABTOPY (xom €IPTIOY 32248356)

Ha MiAcTasi pilmenHs ExcriepTHOI KOMICii 3 muTaHb mpoBeneHHS JIEp)KaBHOI €KCIEepTH3u B cdepi
KpunrorpagiuHoro 3axucry indopmarnii JlepxaBHoi ciy)6H cremiaibHOro 3B'A3KY Ta 3aXHCTY
indopmanii Ykpainu, nporokosn Bix 17.01.2020 Ne 438.

O6’ext excnieprusn: KJIFOUI EJIEKTPOHHI «SECURE TOKEN-338».

Po3poGriennit (Burotosnennii): ToBapucTBOM 3 0OMEKeHOI BimmoBimamsHicTio «ABTOP»
(xox €/IPTIOY 32248356).

Excniepruuif 3aknan: Amminictpanis JlepskaBHOi ciy:kOH  criemiansHOTo 3B’A3Ky Ta 3axXHCTy
indopmanii Ykpainu (kog €E[IPTIOY 34620942).

1.B oG’exti excmeptusu Kpunrorpagiuni anropuTMH peani3oBaHO BIAMOBIAHO JO BHMOTL
JCTY TOCT 28147:2009, ICTY 7624:2014 (Kanuua-128/128, Kanuna-128/256) y pexumax
ECB, CFB, CMAC, CBC, KW), JICTY 7564:2014 (y pexumax Kymuna-384, Kymuna-512),
['OCT 34.311-95, ICTY 4145-2002 (y nominomiaaeHOoMy Ta ONTHMAJILHOMY HOPMAaJTBHOMY
0asucax, 3 ToBkKUHOIO Kifoya 163-509 6ir).

2. B 06’€KTi eKcIepTH3M aJrOPUTM TeHepallii BUIAJKOBHX TOCIIIOBHOCTEH BilmoBizae J0J1aTKy A
JACTY 4145-2002.

3.B 00’¢KTi ekcrmepTM3M NpaBUIBHO peani3oBaHo Kpunrorpadiuni QITOPATMU IUPPYBAHHS
TDEA, AES, DES, Busnaueni JICTY ISO/IEC 18033-3:2015 (B pexxumax CBC, ECB i CFB,
BuzHauyeHux JICTY ISO/IEC 10116:2015).

4.B 00’exkTi eKCHepTH3M TPABHIBHO peali3oBaHO KpUNTOrpadiunmii auroput relIyBaHHs
SHA-1, SHA-256, Busnaueni JICTY ISO/IEC 10118-3:2005.

5. B 00’eKTi excniepTU3H NPaBHIBHO Peasli3oBaHO KPUITOTpadidHmii anropuT™ muppyBanHs RSA,
BusHadenuii B PKCS#1 v2.1 RSA Cryptography Standard (3a cxemoro RSAES-PKCS1-v1_5).

6.B 00’€xTi excrepTH3H NpaBHIBHO peali30BaHO KPHUNTOrpadiuHmii ITOPUTM EJIEKTPOHHOTO
uapposoro miamucy RSA, Busmauenmit PKCS#1 v2.1 «RSA Cryptography Standard»
(3a cxemamu RSASSA-PSS, RSASSA-PKCS1-v1_5, 3 noBxuHOO Ktoua 1024-4096 6iT).

7.B 00’€KTi  eKcnepTH3M  NpPaBHIBHO  Peali3oBaHO  KpHITOrpadidnmii JITOPUTM
dopmyBanHs Ta mepeBipsHHS eneKTpoHHOro uudposoro mizmucy ECDSA, BusHAueHwHii
JICTY ISO/IEC 14888-3:2015, 3 moBxuHOIO Kaoua 192-521 6it.

8.B 00’ekti excnieprusu anroput™ BupoGieHHs iMiToBctaBkn (MAC) 3rigHO anroput™my DES,
TDES peanizoBano Bigmosizao mo FIPS PUB 81 Federal Information Processing Standards
Publication 81 (B pexxumi MAC-CBC).




9.B 00’€KTi eKCHepTH3H aIrOpuTM BHPOGIIEHHS iMiTOBCTABKH (MAC) 3rigao amroputmy AES
peamizoBano BimmoBimHo g0 NIST 800-38A NIST Special Publication (B pexumi
MAC-CBC).

10. B 06’€xTi excnepTH3H NPaBUIBLHO peasi3zoBaHo aIropuT™ BHpPOOJeHHs imMiToBcTaBkn (CMAC)
3rizHo anroputMy AES Bizmosigno no NIST Special Publication 800-38B (B pexxumi CMAC).

11. ITopsmok BHpOOJIECHHS CEaHCOBHX KIIOYIB IS WH(pPYBaHHS JaHHUX B 00’€KTi eKCHepTH3H
peani3oBaHO BiANOBINHO 10 moKymeHTa «3acobu K3I. Mertomuka BUPOOJICHHSI CEAHCOBOIO KIIIOYa,
aBTeHTH(}iKalii, TIeHepyBaHHS BHNAIKOBHX MOCIIOBHOCTEH Ta KOHTpoiro 3acobiB  K3I
AYCA.460709.001».

12. B 06’ekTi excrepTusu OGYHCIEHHS CIiIBHOTO CEKpeTy JUIsi KpUNTOrpagiqHOro IpOTOKOIY
Hiddi-I'ennvana, mo 6Gasyerses Ha kpunrorpapigaux NEPETBOPEHHAX Yy IPYMi TOYOK €IiNTHYHOT
kpuBoi (ECDH), mo peani3oBani Ta BHKOPHCTOBYIOTBCS B 06’€KTi €KCIIEpTH3H, BiJIOBIJAIOThH
BUMOTraM Hakasy Anminicrpanii JlepxaBHoi ¢y 6u cremiaisHoro 3B’A3Ky Ta 3aXHCTy iHpopmanii
Ykpainn Bix 18.12.2012 Ne 739 «IIpo 3atBepmkenHss Bumor 1o dbopmatiB kpunrorpadiuamx
TOBIIOMIIEHB, 3aPeeCTPOBaHOro y MinictepcTsi rocTumii VYxpainu 14.01.2013 3a Ne 108/22640, Ta
JACTY ISO/IEC 15946-3:2006.

13. O6’ext excnepTusu BiamoBizae BuMoram TexHiuHoro 3asmamus T3.AUCA.467649.062-01
i3 JlonosHenHsM Ne 1 10 HBOTO B YacTHHI peamizawii (ynkuii xpunrorpadiuHuX mEpeTBOPEHS.

14. O6’ext excrniepTusy, sk 3aci6 kpunrTorpadiaroro 3axucty Buny «B» (kateropiit «I1I», «K», «Py,
«II») mMoxe OyTH BHKOpHCTaHMIl SIK CKJIAZOBA YacTHHA npu no0yzoBi 3aco6iB kpunrorpadiuHoro
3axuCTy iHpopmanii BUAIB «A» Ta «By», NpU3HAYECHUX Ui KpUNTOrpagiyHoro 3axmucry indopmarnii 3
0OMeXeHHM N0cTymoM (KpiM ciyx6oBoi indopmarii Ta iHopMmaii, Mo CTAHOBHTH JepKaBHY
TAEMHHIIIO), Ta BiAKPHUTOI iH(opMaILii, BEMOra 1010 3aXHCTY SKOi BCTAHOBJIEHA 3aKOHOM.

15. O6’ext excriepTusn, sk 3aci6 kpunrorpadidaoro 3axucTy BHIY «B» (kareropii «II») Moxe Gytu
BUKOPHCTaHHH K CKJIaZ0Ba YaCTHHA NPH MO0y 0B 3ac06iB kKpunTorpadidaoro 3axUCTy iH(popmMarii
BUIB «A» Ta «B», npu3HaueHHX I KpunrorpadiyHoro 3axucry inpopmanii 3 o6MexeHHM
moctynoM (KpiM iHdopmanii, mo cTaHOBUTH nepxkaBHY TAEMHHIO), Ta BiIKPHTOI iH(opMarii,
BHMOTa II0JI0 3aXHCTY SIKOT BCTAHOBJIEHA 3aKOHOM.

OcobimuBi ymMOBH (peKoMeHzauii): Jis eKCIepTHOro BHCHOBKY ITOIIMPIOETECS HA 3pa3ku 00’€KkTa
€KCIIEPTH3H, BUTOTOBJIEH] BiNOBIAHO 0 TexHiunuX yMOB TY V 26.2-32248356-029:2020.

Tepmin nii excriepraOro BucHOBKY — 110 17.01.2025.

['onosa Ciy:x6u Banentun I[TIETPOB
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AIMIHICTPALIA AEPXCIIELI3B’ A3KY

JlemapTaMeHT 3axucry ingopmanii Hupextopy TOB «<ABTOP»

31 AagminicTpanii Jlep:kcnen3B’ a3k .
(31 Axminicrpauii Jlepicriensssisky) Muxoni CAKOBUYY
Byn. Conom’sinceka, 13, m. KuiB, Ykpaina, 03110, .

Ten./daxc (044) 281-96-82 e-mail: avtor@avtor.ua
e-mail: dzi@cip.gov.ua
No
Ha Ne 16/01-1 Bim __ 16.01.2025

o0 mpoaoBKEHHS TEPMIHY All
eKCIIEPTHUX BHCHOBKIB

[HIanoBHUM mane MukoJio!

B Anminictpanii Jepxcnen3s’s3ky omnpainboBano nucta TOB «ABTOP» Bin
16.01.2024 Ne 16/01-1 momo mpoaOBXKEHHSI TEPMIHY Jii €KCIIEPTHUX BHCHOBKIB Ha
3acobu kpunTorpadgiyHoro 3axucty iHdopmarii «Kiatoui enekTpoHH1
«Secure Token-338» ta «Kaptu mikporpouecopni «CryptoCard-338».

3a pe3yabTaTaMu OMNpAIIOBaHHS 1HPOPMYEMO, IO 3 ypaxyBaHHSIM IPABOBOTO
PEXKUMY BOEHHOT'O CTaHy B YKpaiHi, Ha mijcTaBi pimeHHs ExcniepTHOT KoMicii 3 TUTaHb
IIPOBEICHHS JIEP)KaBHOT eKCIepTU3H B cdepl KpunrorpadiyHoro 3axucty iHpopmarii
Jlepxcnen3B’ 3Ky  (mporokon 3acimanHs Bim 27.03.2022 Ne 536), TepmiH il
exkcrepTHrX BUCHOBKIB: Big 20.01.2020 Ne 04/03/02-133, Big 14.04.2021 Ne 04/05/02-
1000 na «Kiroui enexktponHi «Secure Token-338» ta Big 20.01.2020 Ne 04/03/02-134,
Bin 14.04.2021 Ne 04/05/02-999 na «Kaptu wmikpomnpouecopHi «CryptoCard-338»
IIPOJIOBXKEHO Ha IIICTh MicsAIiB, a came 110 17.07.2025.

JIoIaTKOBO TMPOTMOHYEMO ONPAIIOBATH MHUTAHHS CBOE€YACHOTO TMOJAHHS [0
AnminicTparii Jlepkcnen3s’ 3Ky 3asgBOK Ha IMPOBEACHHS JIEPIKABHOI €KCIIEPTHU3H B
chepi K3I 3acobiB kpumnrtorpadiunoro 3axucty iHpopmarii «Kiroul enekTpoHHI
«Secure Token-338» ta «Kaptu mikponporecopHi «CryptoCard-338» 3 ypaxyBaHHSIM
BuMor 11. 2.3.18 TlonoxkeHHs mpo nepkaBHY eKcrnepTusy B chepi KpunrorpadigHOTo
3axucTy 1H(pOpMaIlii, 3aTBep/HKEHOr0 Haka3zoM AamiHicTpaii JlepKcnenss’ i3Ky Bin
23.06.2008 Ne 100, 3apeectpoBanuM B Min’tocti 16.07.2008 3a No 651/15342 (31
3MiHAMH).

3 11oBaro

Hupekrop JlenapramMeHTy Onexkcanap 'PUIIEHKO
Amnxenika TOPJIMHCBKA 281-97-77
R PE UB
R A vinicrpanis Jepicnenss’ssiy




AIMIHICTPALIA AEPXCIIELI3B A3KY

JlemapTaMeHT 3axuCTy iH(popmarii TOB «ABTOP»
J31 Anminictparii Jlepxcnenss’ s3ky
e-mail: avtor@avtor.ua
Byn. Conom’sinceka, 13, m. Kuis, 03110,
tein. (044) 281-96-82,
e-mail: aparat@cip.gov.ua,
web: cip.gov.ua

Kon €JIPTIOY 34620942
BiJ 20 p. Ne Ha
Ne 10/07-02 BiA 10.07.2025 p.

om0 mpoaoBkKEHHS TEPMIHY All €KCIEPTHUX
BHCHOBKIB

B Anminictpamii Jlepkcnen3s’s3ky omparkoBaHo Jmcta TOB «ABTOP» Bin
10.07.2025 Ne 10/07-02 11010 mMpoOBXKEHHSI TEPMIHY i1 eKCIIEPTHUX BUCHOBKIB Ha
3acobu KpunrorpadiyHoro 3axucty iHdopmariii kiaroul enekTpoHHi «Secure Token-
338» (mami — Bupoou «Secure Token-338») Ta kaptu mikpomnpornecopni «CryptoCard-
338» (mami — Bupoou «CryptoCard-338»).

3 ypaxyBaHHSIM MPaBOBOTO PEXHMY BOEHHOTO CTaHy B YKpaiHi, TEpMiHH Aii
ekcriepTHuX BUCHOBKIB Bim 20.01.2020 Ne 04/03/02-133 Ta Bim 14.04.2021 Ne
04/05/02-1000 na Bupobu «Secure Token-338», a TakoK EKCIEPTHUX BUCHOBKIB BiJ
20.01.2020 Ne 04/03/02-134 Ta Bim 14.04.2021 Ne 04/05/02-999 na BupOOH
«CryptoCard-338» nmpomoskeno g0 17.01.2026.

JlonatkoBo iHpOpMY€EMO, 110 3riHO BUMOT IMyHKTY 2.3.18 TlomoxkeHHs po JAep:KaBHY
excriepTu3y B cepi kpunrorpadigHoro 3axucty iHbopmaIlii, 3aTBepHKEHOT0 HaKa30M
Anminictpanii epsxcenenss’si3ky Big 23.06.2008 Ne 100, 3apeectpoBanum B MiH 10CTi
16.07.2008 3a Ne 651/15342 (31 3MiHaMu), 3aMOBHUKY PEKOMEHIYETHCS HE IMI3HIIIE K
3a MICTh MICAIB 0 3aKiHUYEHHA TEPMiHYy il JIF0YOTO EKCIEPTHOTO BHUCHOBKY
HajicaaTh 10 AnmiHicTparii J[epKcmenss’s3Ky 3asBKy Ha MPOBEICHHS ACp)KaBHOT
eKCHEePTH3U 00’ €KTa EKCIIEPTUBH.

BapTo Takox 3a3HaunTH, IO 3 MOMEHTY TPOBEJECHHS JepP>KaBHOI eKCTiepTh3u B cepi
kpunrorpadigaoro 3axucty iHpopMmailii Bupo6iB «Secure Token-338» Ta «CryptoCard-
338» BimOynucs 3MiHU 3aKOHOJABCTBA, 30KpeMa y cdepi eneKTpoHHOi imeHTrudikarii,
SJIEKTPOHHUX JIOBIPYMX MOCIYT Ta MIOAO TEXHIYHUX BUMOT JI0 3aC001B, MpU3HAUECHUX

JUTSI HAJTAHHS TIOCITYT €JIEKTPOHHOT iIeHTH]iKaIlii Ta eTEKTPOHHUX JOBIPUUX TOCIYT.
2

A MinicTpanis Jepaxcrnelss’ s3ky

Ne04/03/02-8091/2025 Bin 05.08.2025

<5 KEIT: Tonosenxo A. B. 05.08.2025 15:57
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3okpema, 04.01.2021 BTpaTtuB YMHHICTH Haka3z AamiHicTpauii /lepkcnens3s’ 3Ky BifJ
18.12.2012 Ne 739 «Ilpo 3atBepmxenHs Bumor no ¢opmariB KpunTorpaiaHux
MOBIAOMJIEHb», 3apeecTpoBaHuii B Min’tocti 14.01.2013 3a Ne 108/22640,
BIIMOBIIHICTh BUMOTAM $IKOTO 3a3HAau€Ha y eKcrepTHuX BUCHOBKax Bix 20.01.2020
NeNe 04/03/02-133 Ta 04/03/02-134.

Takox 3 01.04.2021 ckacoBano JICTY ISO/IEC 15946-3:2006 «Iudopmariiiini
TtexHosorii. Meroau 3axucty. Kpunrorpadiuni MeToau, IO IPYHTYIOTbCA Ha
emintuyHux kpuBux. Yactuna 3. Ycranosnenns kiatouiBy (ISO/IEC 15946-3:2002,
IDT), BiAMOBIAHICT, BUMOTaM SIKOTO 3a3HAau€Ha Yy EKCIEPTHUX BHCHOBKAxX BiJ
20.10.2020 Bix 20.01.2020 NeNe 04/03/02-133 Ta 04/03/02-134 (Ha TenepimiHiil yac
BUMOT'H JIO YIPABIIHHS KIIOYaMH 13 3aCTOCYBaHHSIM aCUMETPUYHUX METO/1B BU3HAUEHI
JNCTY ISO/IEC 11770-3:2023 «Iudopmaniitai texHosorii. KepyBaHHsS KiIro4amH.
Yactuna 3. MexaHi3MHM 13 3acTocyBaHHsIM acumeTpuuHux metoais» (ISO/IEC 11770-
3:2021, IDT)).

Kpim Toro, peanizauis kpunrorpagigyHoro airoputMy RSA (B Tomy yucii, B 4aCTUHI
BUMOT IIIOJIO JIOBXKMHHU KJIt04Ya), MoBUHHA BiamoBigaTu mojoxkendasm JICTY ETSI TS
119 312:2022 «Enextponni mignucu Ta iH@pactpyktypu (ESI). Kpunrtorpadiuni
naketu» (ETSI TS 119 312 V1.4.2 (2022-02), IDT)).

Takox Bapto 3a3HauMTH, 10 HakazomM Minmudpu Big 18.01.2024 Ne 12 «IIpo
3arBep/ukeHHsT (OcoOnMBOCTE HalaHHS KBaTI(PIKOBAHOI €IEKTPOHHOI JOBIpYOi
nociayru (GOpMyBaHHS, TMEPEBIPKM Ta MIATBEPHKEHHS YMHHOCTI KBaJli()ikOBaHOTO
ceptudikaTta mudppyBaHH», 3apeecTpoBanuM B Min’ 1ocTi 05.02.2024 3a Ne 176/41521,
BCTAHOBJICHO BHMOTH [0 3aco0iB kpunrorpadiuHoro 3axucty iHdopmarrii, ski
3a0€31euy0Th BUKOPUCTAaHHS KBaTi(piKOBaHUX cepTU(DIKATIB MU PyBaHHS.
BpaxoByroun 3a3HadeHe, 3 ypaxyBaHHsIM BuUMoOr nyHkTiB 2.1.14, 2.3.18 Ta 2.3.19
[lonoxeHHss mpo JepxkaBHY eKcnepTusy B cdepl KpUNTOrpapiyHOrO 3aXUCTY
iH(dOopMaIrii, 3aTBepKEHOTO HakazoM AnMiHicTparlii Jepxkcnen3s’ 3Ky Big 23.06.2008
Ne 100, 3apeectpoBanuM B Min’tocti 16.07.2008 3a Ne 651/15342 (31 3MiHammu),
IIPOIIOHYEMO OTIPAITIOBATH MUTAHHS HEOOX1THOCTI IPOBEACHHS JIeP)KaBHOI €KCIIEPTU3H
B ctepi kpunrorpadiuHoro 3axucrty iHpopmalii BupobiB «Secure Token-338» Ta
«CryptoCard-338» mast oTpuMaHHs HOBHX €KCIIEPTHUX BHCHOBKIB, 30KpeMa, B YaCTHHI
BUKOpucTaHHs BupoOiB «Secure Token-338» ta «CryptoCard-338» 3a mpu3HaueHHIM 3
ypaxyBaHHSIM UYWHHUX BHMOT 3aKOHOJABCTBA IIOJ0 KPUOTOrpaidyHOTO 3aXUCTY
iHbopMaIlii, eIeKTpoHHOT iIeHTU]IKAIII] Ta eTEeKTPOHHUX JOBIPYUX TTOCIYT.

HMupekrop JlenaprameHTty Anppiit TOJIOBEHKO

Poman Kopo6ko 281-97-61
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AIMIHICTPALIA AEPXCIIELI3B’ A3KY

JlenaprameHT 3axucty iHpopmarii
JI31 Anminictparii Jlepkcenss’ 13Ky TOB «ABTOP»

ByJ1. CoroM’stHCBKa, 13, M. Kuis, 03110, )
Ten. (044) 281-96-82, e-mail: avtor@avtor.ua
e-mail: aparat@cip.gov.ua,
web: cip.gov.ua

Kon €/IPTIOY 34620942
BiJl 20 p. Ne
Ha Ne 22/12-01 BiZ 22.12.2025 p.

Moo mogoBXEeHHS TEPMIiHY i
€KCIIePTHUX BUCHOBKIB (JIOJaTKOBO
10 Ne 04/03/02-8091/2025 Bix 05.08.2025)

B Anwminictpamii  Jlepxcnen3s’s3ky omparpsoBaHo smct TOB  «ABTOP»
Bix 22.12.2025 Ne 22/12-01 1010 TOIOBXKEHHS TEPMiHY Jii €KCIIEPTHUX BHCHOBKIB
Ha Kmoul  enekTpoHHl «Secure Token-338» Ta KapTh MIKpONPOLECOPHI
«CryptoCard-338».

3 ypaxyBaHHSIM TPAaBOBOTO PEKHUMY BOEHHOTO CTaHy B  YKpaiHi,
TepMiH i ekcriepTHUX BUCHOBKIB BiJ 20.10.2020 Ne 04/03/02-133, Bix 14.04.2021
Ne 04/05/02-1000 na xmroui enekTpoHHi «Secure Token-338» Tta Bim 20.01.2020
Ne 04/03/02-134, Bim 14.04.2021 Ne 04/05/02-999 Ha kapTu MIKPOIPOIECOPHI
«CryptoCard-338» nmomosxxeno g0 17.07.2026.

HMupexrop JlenaprameHTy Angpiit TOJIOBEHKO

Snina Tkauenko 281-97-61
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